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STRESZCZENIE

Artykul porusza bardzo wazy w dzisi€jszych czasach temat bezpieczenstwa. Zostaly
w nim przedstawione el ementy, ktore sa niebezpieczne. Do nich naleza pliki Cookie,
ktére pozwalaja sledzic uzytkownika i podobnie dzialajacy mechaizm Spyware.

Druga grupa elementéw sa elementy zabezpieczajace takie, jak Tunelowanie,

protokdl SSL. Artykul opisuje takze elementy zwiazane z anonimowoscia w Sieci.

WPROWADZENIE

W dzisigjszych czasach coraz wiecgj informacji przeplywa przez Internet. Korzystamy ze sklepéw
i ksiegarni internetowych. Wypelniamy swoimi danymi formularze. Podajemy swoje dane
osobowe i numer karty kredytowej. Bedac podlaczonym do sieci jestesmy potencjanymi ofiarami
ze strony hakeréw. Co prawda w domu rzadko sie zdarza, ze mamy jakies poufne dane, ae w
firmach, gdzie sie tworzy projekty réznych aplikacji moze sie wlamac haker w celu skopiowania i
pozniejszel sprzedazy aplikacji uzyskujac korzysci majatkowe. Poza tym mozemy byc
szpiegowani przez programy, ktore informuja producenta, co robilismy w sieci. Dlatego coraz
bardzigj zalezy nam na tym by byc skutecznie chronionym. Dlatego m¢j wyklad jest poswiecony
bezpieczenstwu w sieci i tematowi z nim zwiazanym - anoni MoOwWosC.

REMAILERY

Zaczne od Remaileréw, ktére sa przekaznikami pocztowymi. Sluza do wycinania z nagléwka listu
informacji o koncie, z ktérego zostala wyslana dana wiadomosc. Stawianie Remaileréw nie jest do
konca legalne, gdyz uzywgac ich mozemy wyslac wiadomosci o0 rdzne tresci pozostajac
anonimowym. Z naszego Remailera moga skorzystac na przyklad przestepcy, albo ktos, kto chce
zrobic mailbombing. A wtedy moze sie nami zainteresowac Interpol. Obecnie mamy doczynienia
z dwoma typami Remaileréw: Cyberpunk — jest typu 1, ktéry wykorzystuje do szyfrowania
mechanizm PGP, zostanie on oméwiony w dalszej czesci wykladu i Mixmaster — remailer typu 2,
ktory ma swoj wlasny mechanizm kluczy oraz przesylania wiadomosci. Poczta moze przechodzic
przez jeden abo wiece serwerdw. W pierwszym przypadku to czy autor wiadomosci zostaje
anonimowa zalezy od uczciwosci administratora. Natomiast w drugim przypadku wiadomosc jest
przekazywana przez kilka serweréw. Wtedy kolejny serwer zna tylko adres poprzedniego serwera
i adresata. Taki sposdb przekazywania wiadomosci nazywamy lancuchowaniem. W celu
wiekszego zabezpieczenia tresci wiadomosd mozemy zastosowac dodatkowo Ruting cebulowy,
ktory polega na przyjeciu, ze kazdy remailer ma wlasny klucz szyfrujacy. Dzieki temu mozemy
wypracowac nastepujacy schemat:
1) Wybieramy remailery



2) Tworzymy wiadomosc w postaci takiej, jaka ma odebrac odbiorca

3) Szyfrujemy jakluczem ostatniego remaileraw wybranym przez nas lancuchu

4) Orzymany szyfrogram przygotowujemy do przeslania jako anonimowa wiadomosc z
adresatem — ostatnim remailerem i nadawca — przedostatnim remailerem lancuchu

5) Algorytm powtarzamy tyle razy, przez ile remaileréw ma przejsc wiadomosc.

W ten sposob pierwszy remailer moze poznac hadawce wiadomosci a ostatni adresata.

Przy tym remailery w srodku poznaja tylko adres poprzedniego i nastepnego etapu. Nie poznaja
tez tresci wiadomosci. Poza tym mozna wprowadzic opéznienie w celu utrudnienia analizy ruchu.
Obserwujac ruch wiadomosci mozna zaobserwowac pewne prawidlowosci. W celu wprowadzenia
opdznienia mozna wprowadzic — w przypadku remaileréw typu pierwszego czas, po ktérym
nalezy przekazac wiadomosc. Podaje sie go w nagléwku Latent-Time. Zas dla remailera typu
drugiego czas jest przekazywany przez uzytkownika i jest zaszyty w tresci wiadomosci.
Wiadomosci sa wtedy kolegjkowane i wysylane po uplywie zadanego czasu. Remailery moga
Zmieniac ten czas. Okresla sie ile procent kolgiki ma byc wysylane w ciagu godziny oraz ile
powinno oczekiwac w kolejce. Zapobiega to atakowi polegajacemu na splukiwaniu, czyli ktos, kto
zna ilosc wiadomosci, ktéra ma zostac w kolejce, moze wyslac do remailera ich tyle zeby
wypchnac je z kolegjki wczesnig).

Jak juz wspominalem wczesnig remailery dziela sie na dwa typy. Zaczne od omoéwienia remailera
typu pierwszego.
Wiadomosc do remailera pierwszego typu sklada sie z nastepujacych czesci:

- Linii zawiergjace] dwa dwukropki, 0znaczajacej poczatek wiadomosci;

- Nagl6wka sterujacego, podajacego, dla kogo wiadomosc jest przeznaczona;

- Pustg linii oznaczajacej koniec naglowkéw reamilerai poczatek tresci wiadomosci;

- Samej wiadomosci.

Taka wiadomosc jest podatna na przechwycenie przez podsluchujacego przy wejsciu do remailera.
Z tego powodu remailery pierwszego typu obsluguja szyfrowanie PGP. Zeby otrzymac te klucze
nalezy do remalera wyslac komende remailer-keys. Po zaszyfrowaniu wiadomosci nalezy
opatrzyc ja nagléwkiem informujacym remailer o tym. Aby zabezpieczyc sie przed programami
sledzacymi ruch wchodzacy do i wychodzacy z remailera, stosuje sie juz wczesnigi wspomniany
ruting cebulowy.

Pierwszy remailer odbierze wiadomosc, nastepnie odszyfruje ja, przetworzy iodrzuci pierwszy
naglowek, a w koncu wiadomosc przesle pod adres wymieniony w naglowku, czyli adres
remailera Isd. Ten odszyfruje wiadomosc i tresc wiadomosci przekaze pod wymieniony adres. W
ten sposdb mozna przygotowac wiadomosc, zeby przeszla przez dowolnailosc remaileréw.

Kazdy remailer po wydaniu do niego wiadomosci z tematem remailer-help odpowie listem
zawiergjacym skrocona instrukcje obslugi, klucze PGP i tak zwany capstring.(capamilty string),
czyli opis remailera zrozumialy dla programu premail. Format ten to definicja elementu tablicy w
PERLuU, w ktérej indeksem jest skrécona nazwa remailera, a wartosc elementu to slowa kluczowe
opisujace mozliwosci remailera.

Remailerem typu drugiego jest Mixmaster.



Pomimo, ze wiadomosci sa zaszyfrowane, mozna je sledzic obserwujac wiadomosci odbierane,
wysylane przez remailer oraz ich rozmiar. Podsluchiwacz moze poréwnac wielkosc wiadomosci
odebrang przez remailer z rozmiarem wiadomosci wysylangj. Wiadomosc wysylana bedzie
mnigjsza 0 naglowki pocztowe oraz kilkadziesiat bajtéw nagléwka remailera. Poza tym tresc
wiadomosci moze zostac poznana przez podsluchiwacza lub administratora ostatniego remailera w
lancuchu, gdy nadawcy wiadomosci nie szyfrujajej.

Remailery typu drugiego zostaly opracowane w celu zabezpieczenia wiadomosci przed analiza
ruchu. Wiadomosci w formacie Mixmaster sa wysylane i odbierane przez ten sam program, ktéry
przygotowuje je do wysylki oraz odbieraniem i deszyfrowaniem. Ten sam program jest uzywany
do prowadzenia remailera. Ze wzgledu na funkcjonowanie Mixmastera nalezy czesto odswiezac
jego pliki konfiguracyjne, zawiergjace liste remaileréw i ich klucze.

Komunikacja z remailerami

Remailery obsluguja nastepujace polecenia:
- Remailer-help — odesle list z pomoca dotyczaca uzywaniaremailera;
- Remailer-config — odesle list z opisem konfiguracji remailera, jego kluczami PGP
i Mixmaster;
- Remailer-stat — odesle statystyke obciazeniaremailera;
- Zeby zablokowac wysylanie wiadomosci z remailera na nasz adres nalezy wyslac do
remaileralist o tresci destination-block
- Naduzycia skierowane na nasz adres mozna zglaszac na Remailer Abuse Blocklist
(http://www.paracrypt.com/remailerabuse/). Jednak nie wszystkie remailery korzystgja z te
listy.

Narzedzia:
- Premal — jest to pierwszy program do kompleksowe obslugi komunikacji za pomoca
remaileréw
- allcrypt — dodatek do Emacsa obslugujacy szyfrowanie poczty za pomoca PGP i SIMIME
oraz - remailery;
- anubis—jest to polski program sluzacy do anonimowego wysylania poczty;
- mixmaster — program ten sluzy do obslugi wiadomosci typu 2.

Dosc latwo jest zainstalowac remailer na koncie pocztowym. Wystarczy dostep do shella. Same
prowadzenie jednak nie jest latwe. Trzeba uzyskac zgode dostarczyciela lacza, miec komputer o
dosc sporej mocy i sporo czasu na administracje. Poza tym trzeba brac pod uwage, ze jestesmy
czesciowo odpowiedziani za ludzi korzystgjacych z sieci remaileréw. Wyczerpujace informacje o
prowadzeniu remailera znalezc mozna pod adresem http://lexx.sbinn.net/fag/ .

TUNELOWANIE

Coraz czescig stykamy sie z problemem zapewnienia poufnosci i integralnosci danych
przesylanych w sieci. Niestety powszechna praktyka stgje sie przegladanie pakietéw w wezlach
sieci. Opowiem to na przykladzie poczty, ktéra odbieramy ze zdalnego serwera. Chcielibysmy,
zeby ani tresc, ani nadawca i odbiorca, a co ngjwaznigjsze nasza nazwa uzytkownika i haslo na
tym serwerze nie zostaly przechwycone przez niepowolane osoby. W tym celu mozemy
Zastosowac nastepujace rozwiazania:

- VPN — dziala ponizej warstwy aplikacyjnej, wymaga wsparcia ze strony jadra systemu



operacyjnego. W celu dzialania VPN buduje relacje wzajemnego zaufania miedzy maszynami
lub sieciami. Niestety czasami zaufanie do jedngj maszyny, na ktéra sie moga logowac rozni
uzytkownicy jest sporo lukaw bezpieczenstwie;

- Rozmaite mechanizmy bezpiecznego uwierzytelniania hasla. Niestety wtedy tylko jest
chronione nasze haslo, a nie tresc korespondencji. Poza tym mnogosc protokoléw moze
spowodowac, ze nasz MUA i serwer nie beda mialy wspélnego protokolu uwierzytelniania
hasla;

- Szyfrowanie i podpisywanie listéw za pomoca S/IMIME lub PGP jest cakiem dobrym
rozwiazaniem, gdyz zabezpiecza tresc na cag trasie przesylki. Wymaganiem jest, zeby
odbiorca znal ten protokdl. Poza tym trzeba wymienic klucze i certyfikaty. Niestety nadal
nazwakontai haslo pozostaja niezabezpieczone;

- SSL/TLS jest ngjlepszym z tych wszystkich rozwiazaniem, gdyz zaréwno zabezpiecza
nazwe konta, haslo i wiadomosc. Klucze ustalane sa dynamicznie na poziomie segi
konkretnego uzytkownika. Poza tym nie jest wymagane wsparcie ze strony jadra systemu.
SSL jest wspierany przez wiele klientéw poczty, ale niestety wybér serwerdw ze wsparciem
dassL.

Mozna oczywiscie przerobic serwery uslug tak, zeby sie zamiast odwolywac do standardowego
API, odwolywaly sie do hiblioteki OpenSSL. Jednak jest ona dosc zle udokumentowana, a poza
tym przerabianie cudzego kodu jest dosc trudnym zgjeciem. Poza tym nie zawsze dysponujemy
kodem zrédlowym.

Wtedy moze sie przydac program Stunnel, ktéry jest serwerem proxy pomiedzy klientem,
znajacym protokdl SSL, a serwerem, ktory go nie zna. MUA laczy sie z proxy, ktory zdgimuje
szyfrowaniei laczy sie z wlasciwym serwerem.

Uslugi szyfrowania maja najczesciej wlasne porty, inne porty od tych, ktére nie wykorzystuja
szyfrowania. Program Stunnel ma wsparcie dla protokoléw, ktére negocjuja uzycie SSL w
zakresie, w jakim nie narusza to zasady KISS.

Zwykle Stunnel pracuje jako serwer SSL. Oznacza to, ze bedzie on negocjowac szyfrowanie na
przyjmowanych polaczeniach, po czym laczyc sie dalg otwartym tekstem. Do polaczenia ze
zdalnym serwerem sluzy tryb kliencki. Stunnel oczekuje na polaczenia nieszyfrowane, po czym
laczy sie ze zdalnym serwerem przy pomocy SSL. Przydaje sie to wtedy, gdy uzywany przez nas
klient nie potrafi korzystac z SSL (np. chcemy pobrac przez wget strony z serwera https).

Stunnel ma dwie mozliwosci przyjmowania polaczen. W trybie inetd moze sie komunikowac przy
pomocy standardowego wejscia/wyjscia. Program mozna wywolac jako samodzielnego demona co
jest bardziej wydajne.

Istnigja rowniez dwa sposoby nawiazywania polaczen. Najprosciej mozna sie polaczyc ze zdalna
usluga przez siec. Drugim sposobem jest wywolanie programu napisanego dlainetd.

Przyklady

Udostepnianie serwera |MAP klientowi wyposazonemu w SSL
stunnel —d impas—r imap

dlatrybu lokalnego

stunnel —d imaps—I /usr/bin/imapd imapd



Przy pomocy ,--“ mozna poinformowac Stunnel, ze koncza sie jego parametry, a zaczynaja
parametry uruchamianego programu.

stunnel —d 902 —| /usr/sbin/swat -- swat —s /etc/smb.conf

Przypuscmy, ze mamy klienta pop3 lokalng stacji, ktéry nie potrafi szyfrowac, na serwerze
skrzynka.pl dzialgjaca usluge pop3

stunnel —c —d localhost:pop3 —r skrzynka.pl:pop3s

Dobrym przykladem tunelowania uslugi, w ktérej ani serwer, ani klient nie zngja SSL, jest rsync.

Naj pierw skonfigurujmy serwer rsync-SSL naporcie 2222 maszyny 192.168.1.20:

stunnel —d 2222 —| /usr/bin/rsync -- rsync --daemon

potem klientana stacji, z ktérej bedziemy sielaczyc:

stunnel —c —d localhost:837 — 192.168.1.20:2222

Teraz pozostaje juz tylko polaczyc sie przez przygotowany kanal:

rsync rsync://localhost:837/

A teraz przykladowy VPN przy uzyciu Stunnela oraz pppd. Po stronie serwera uruchamiamy:

stunnel —d 5555 —L /usr/shin/pppd -- pppd local

po stronie klienta anal ogicznie:

stunnel —c —r remote:5555 —L /usr/shin/pppd -- pppd local

Opcja —L rozni sie od —I tym, ze przydziela gniazdu pseudoterminal, ktérego wymaga pppd.
Postepujac zgodnie z powyzszymi przykladami mozna, co prawda, zaszyfrowac polaczenie, ale
nie mozna go ochronic przed aktywnymi atakami.

Aby uchronic sie przed atakiem man-in-the-middle protokdl SSL podczas negocjacji sesj
wymaga, aby serwer przedstawil swoj certyfikat. Jezeli istnigje potrzeba uwierzytelnienia klienta
to konieczne jest jawne wskazanie lokalizacji certyfikatu. Do tego sluzy opcja —p. W trybie
serwerajest uzywany plik stunnel.pem. Do certyfikatu powinien miec dostep tylko wlasciciel.

Do wlaczenia weryfikacji certyfikatu, ktérym przedstawia sie druga strona, sluzy opcja —v poziom.
Poziom moze byc:
- 0— Stunnel prosi o certyfikat i go zapisuje, apotem go ignoruje;
- 1— certyfikat jest sprawdzany, jezeli druga strona go przedstawi
- 2 — weryfikacja przebiega poprawnie, jezeli w skladnicy certyfikatow znajduje sie wlasciwy
certyfikat;
- 3 — wymagane jest dodatkowo, aby w skladnicy znajdowaly sie wszystkie certyfikaty, ktére
maja byc pozytywnie zweryfikowane.

Program Stunnel pozwala nam zachowac poufnosc naszych danych.
PGP

PGP (wymawia se pi-dzi-pi) jest skrotem od nazwy Pretty Good Privacy, co w wolnym
tlumaczeniu moze oznaczac Calkiem Niezla Prywatnosc.

PGP to program sluzacy do szyfrowania réznego rodzaju danych i informacji przechowywanych w
formacie elektronicznym. Wykorzystuje on metode kodowania/rozkodowania, ktéra jak do te
pory nie zostala przez nikogo na swiecie "zlamana', tzn. nie zostal znaleziony sposob na
rozszyfrowanie informacji bez posiadania zngjomosci hasla szyfrujacego. Program jest
rozpowszechniany na calym swiecie bezplatnie bez zadnych ograniczen (dokladnie: to



rozpowszechniana jest jego tzw. miedzynarodowa wersja - przeczytsj ponizel dlaczego). Kazdy
moze wykorzystywac PGP do ochrony wlasnych danych, informacji, korespondencji i byc przy
tym pewnym, ze nawet najwieksze superkomputery, ktorymi dysponuja tylko rzady albo agencje
wywiadowcze, nie bedaw stanie rozszyfrowac tych danych.

Typowe szyfrowanie informacji polega na zastapieniu hormalnego, czytelnego tekstu (napisanego
w dowolnym jezyku), odpowiadajacym mu szeregiem znakdw, Ktory nie jest wogdle czytelny
poniewaz znaki afabetu "pozamienianio” wedlug pewnej umownej metody; w ngprostszym
przypadku taka metoda opisuje, ze zamiast litery a trzeba napisac X, zamiast b trzeba uzyc e, i tak
daej; w rzeczywistosc stosuje sie duzo bardziej skomplikowane metody zamiany, ktére dla
uproszczenia uzywania przez ludzi opisywane sa jednym zestawem umownego hasla-klucza:
wpisanie przez uzytkownika do programu szyfrujacego znanego mu hasla informuje komputer
jaka metoda ma zamieniac znaki; przykladowo, jedi napiszemy w wiadomosci tekst "spotkamy sie
jutro przed wejsciem do Klubu Andromeda..." to po zaszyfrowaniu bedzie on wygladal tak:
"poou23* (* #asddl#asdffds}\32fnsuytr nfl; < @dsewqiy"

Uzywanie jako klucza calego zestawu formulek typu "zastap a przez w..." byloby oczywiscie bez
sensu, poniewaz zajmowaloby mnostwo czasu, tym wlasnie zajmuje sie komputer wykonujac te
wszystkie formulki, natomiast caly ich zestaw zapisany jest w jego pamieci i wywolywany
wpisaniem przez czlowieka odpowiedniego hasla; to samo haslo musi wpisac osoba szyfrujaca i
ktos kto chce potem odszyfrowac wiadomosc; dawnigj jako hasla mozna bylo stosowac tylko
pojedynczy zestaw znakéw o okreslongj ilosci tych znakéw, obecnie jako haslo mozna uzywac
dowolne zdanie o nieograniczongj dlugosci, zawiergjace dowolne znaki, symbole, duze i male
litery, itd.; z jednej strony zwieksza to bezpieczenstwo, bo nie mozna juz go odgadnac metoda
sprawdzenia np. wszystkich wyrazéw ze slownika, z drugigj strony ulatwia zapamietanie hasla, bo
mozna uzywac jakiegos latwego do zapamietania dla jego wlasciciela powiedzenia, fragmentu
piosenki, itp.; jak jednak mozna zauwazyc obie strony uzywajace szyfrowanej wiadomosci musza
znac haslo, trzeba wiec je jakos przekazac tak zeby nikt inny go nie zdobyl - na przyklad
osohiscie; nie zawsze jest to mozliwe, ae jesli bedziemy mieli taki sposob to po co szyfrowac
wiadomosc jak moznaja przekazac ta sama droga?

Jest jednak sposob aby bezpiecznie przekazac klucz szyfrujacy bez potrzeby osobistego kontaktu z
innym jego uzytkownikiem; wykorzystuje sie do tego celu technike tzw. pary kluczy; w tym
przypadku istnieja dwa pasujace do siebie klucze: publiczny i prywatny; klucz publiczny sluzy do
szyfrowania informacji, ktére mozna potem rozszyfrowac ale tylko pasujacym do niego kluczem
prywatnym; zngjomosc klucza publicznego nic nie da w celu rozszyfrowania poniewaz mozna nim
tylko zaszyfrowac informacje; dlatego klucze publiczne mozna swobodnie przekazywac dowolna
metoda innym uzytkownikom, ktérzy beda chcieli zaszyfrowac informacje przeznaczone dla mnie,
natomiast odpowiednio zabezpieczajac wlasny klucz prywatny moge byc pewny, ze tylko ja bede
w stanie je rozszyfrowac;

Klucz prywatny i publiczny jest zestawem znakdw calkowicie niezrozumialych dla czlowieka.

Jak wyzej jest wyjasnione, klucz publiczny mozna rozpowszechniac i przekazywac dowolna
metoda, gdyz jego posiadanie umozliwia wylacznie zaszyfrowanie wiadomosci przeznaczonych
dla jego wlasciciela (w zaden sposéb posiadanie klucza publicznego nie pozwala rozszyfrowac
informacji albo nawet prébowac stworzyc pasujacy do niego klucz deszyfrujacy). Natomiast klucz
prywatny nalezy przechowywac wylacznie do wlasnego uzytku, najlepiel tylko na wlasnym



komputerze i to takim z ktorego nie korzystagja inne osoby. Jednak klucz prywatny jest jeszcze
dodatkowo zabezpieczony tzw. osobistym haslem, kazda préba uzycia klucza prywatnego
wywoluje zadanie podania hasla osobistego, bez ktorego klucz nie zadziala - i to jest ta jedyna
rzecz, ktorgl nigdzie nie wolno zapisywac, osobiste haslo powinno byc wylacznie "w Twoj€j
glowie" gdyz to jest ostateczna bariera chroniaca Twoja prywatnosc.

Program PGP wykorzystuje obie powyzsze metody, tzn. wlasciwe informacje sa szyfrowane i
przesylane/przechowywane z wykorzystaniem klucza-hasla, ktéry jest losowo generowany przez
program w kazdym przypadku szyfrowania; natomiast informacje o tym jaki to jest klucz-haslo sa
szyfrowanei przekazywane metoda pary kluczy: prywatny/publiczny

Oprocz wykorzystania PGP do przeslania informacji w sposdb bezpieczny i gwarantujacy, ze
przeczytaje tylko wskazany odbiorca, PGP moznawykorzystac jeszcze inczg:

?? zabezpieczenie danych w komputerze: zaszyfrowanie plikéw na dysku albo caych
folderéw z informacjami, bez wzgledu na to jaki format ma plik, np. teksty napisane w
MSWord, dane finansowe w M SExcel, bazy danych, itp.

?? potwierdzenie autentycznosci informacji: czasami bardziel potrzebne jest zapewnienie
pewnosci odbiorcy wiadomosci, ze to co czyta rzeczywiscie zostalo przez nas napisane
niz zaszyfrowanie samg tresci informacji, dzieki PGP mamy mozliwosc dopisania na
koncu wiadomosci specjalng formulki "elektronicznego podpisu” (wyglada podobnie jak
klucz) ktora odbiorca informacji, uzywajac naszego klucza publicznego moze sprawdzic
czy tresc wiadomosci zostala napisana wlasnie przez nasi czy nic w tej tresci nie zostalo
zmienione; dokladniejszy opisjest nastronie "Jak uzywac PGP"

W czasie tworzenia wlasng pary kluczy mozemy wybierac, jakig "wielkosci" klucze chcemy
uzywac, tzn. z jekig ilosci znakéw maja one skladac sie. Im dluzsze klucze tym bezpiecznigjsze,
bo tym wieksza ilosc mozliwych kombinacji tworza. Na przyklad, wiekszosc zwyklych
programéw do przegladania informacji w Internecie uzywa 40bitowych kluczy w czasie
przesylania niektérych informacji, np. wypelnonych formularzy na stronach WWW. PGP w wersji
miedzynarodowej umozliwia zrobienie kluczy o dlugosci od 768 do 4096 bitéw. Oczywiscie ta
ilosc kombinacji zawsze mozna odnosic do urzadzen, ktére ktos moze zastosowac do
rozszyfrowania hasla (tzn. roszyfrowania metoda sprawdzenia wszystkich mozliwych kombinacji).
Skala mozliwosci obecnie istnigjacych urzadzen jest bardzo duza (przewaznie przeklada sie na
koszt takiego urzadzenie) i to co jest "szczytem" mozliwosci nawet najnowoczesniejszego PeCeta,
ktory bedzie potrzebowal miesiecy albo i lat na przetestowanie wszystkich kombinacji, noze zajac
superkomputerowi wartemu miliony dolaréw tylko kilka godzin. Zawsze pozostaje pytanie i
odpowiedz: jak cenne sa nasze informacje dla kogos innego, czyli ile moze on wydac na ich
rozszyfrowanie. Ponizej pokazana jest tabela, w ktérg) poréwnano czasy potrzebne na
rozszyfrowanie réznych kluczy réznymi urzadzeniami.



Tab. 1 Przykladowe czasy lamania PGP

rodzg i koszt komputera czas potrzebny do rozszyfrowania
zastosowanego do "zlamania" klucza o dlugosci:
klucza 500
100 bitow s 1.000 hitow
bitéw
przecietny komputer PC z

procesorem Pentium P90 i 16MB
pamieci operacyjnej; wartosc
okolo 1.000$
najnowoczesnigjszy komputer
wieloprocesorowy dostepny w 3dni || 6.000lat 10" at
handlu; wartosc okolo 500.000$

specjalny superkomputer
wykonywany naindywidualne
Zzamowienie, np. agencji; wartosc
okolo 5min.$

superkomputer z rozbudowanym

systemem procesorowym (jak na .

przyklad BigBlue); wartosc okolo eomin. blat 6.000.0001
500min.$

60dni 10°lat 7

10godzin || 500lat 101 at

Naezy pamietac, ze w czasie rozszyfrowywania klucza liczy sie nie tylko cena samego
urzadzenia, ale takze czas jego pracy. Zastosowanie nawet naimniejszego klucza dostepnego w
PGP daje wystarczajaca pewnosc, ze w przewazajace] wiekszosci przypadkdw raczej nikt nie
bedzie chcial wydac miliona dolar6w na "podejrzenie’ naszych informacji. Z powyzszych
przykladéw widac, ze uzyta w tlumaczeniu tytulu polska nazwa programu Calkiem Niezla
Prywatnosc jest troche ironiczna. Bowiem PGP to wcale nie taka "calkiem niezla', ae bardzo
pewna, potezna, praktycznie "nie do zlamania' ochrona informacji dostepna dla kazdego. Na
calym swiecie, praktycznie za darmo (no... moze z wyjatkiem tych panstw, ktére "prébuja’
prawnie zakazac stosowania szyfrowania do prywatnego uzytku).

SSL

SSL to skrét od ang. Secure Socket Layers. Opracowa go Netscape a. Zostal powszechnie
zaakceptowany w Internecie do autoryzacji i szyfrowania polaczen pomiedzy klientem a
serwerem. Nowy standard Transport Layer Security opracowany przez Internet Enginneering Task
Forcejest oparty naSSL.

SSL dziala ponad protokolem TCP/IP i ponize protokoldw aplikacyjnych takich jak http, imap itp.
Uzywajac TCP/IP zachowuje sie tak jakby byl protokolem wyzszego poziomu. W ten sposob
umozliwia serwerowi obslugujacemu SSL autoryzacje siebie samego klientowi. Dziala to takze w
odwrotna strone. Pozwal a to obu maszynom na negocjacje szyfrowanego polaczenia.



Wymienione tu mozliwosci sa podstawowymi dotyczacymi komunikacji przez Internet i w
sieciach TCP/IP:

?? SSL server authentification pozwala uzytkownikowi potwierdzic tozsamosc serwera.
Oprogramowanie klienta moze uzyc standardowych technik szyfrowania opartych na
kluczu publicznym, zeby sprawdzic czy certyfikat serwerai publiczny klucz sa poprawne
i potwierdzone certyfikatem autentycznosci, ktéry znajduje w zbiorze zaufanych
certyfikatéw klienta. Te potwierdzenie moze byc bardzo wazne, jezeli uzytkownik na
przyklad wysyla numer karty kredytowej przez siec i chce sprawdzic autentycznosc
serwera.

?? SSL client authentification pozwala serwerowi sprawdzic tozsamosc klienta. Uzywajac
tych samych technik co dla potwierdzenia autentycznosci serwera, serwer moze
sprawdzic czy certyfikat i publiczny klucz klienta sa poprawne i czy certyfikat
autentycznosci znajduje sie na liscie zaufanych certyfikatow serwera. Potwierdzenie
moze byc przydatne na przyklad w przypadku gdy bank przesyla poufne dane finansowe
do klientai chce potwierdzic tozsamosc odbiorcy.

?? Szyfrowane polaczenie SSL wymaga, aby wszystkie informacje przesylane pomiedzy
klientem a serwerem byly szyfrowane przez wysylajace oprogramowanie i deszyfrowane
przez odbierajace. W ten sposdb zapewnia sie wysoki stopien poufnosci. Poufnosc jest
wazna dla obu stron przy kazdej prywatnej transakcji. W dodatku wszystkie dane
przesylane przez zaszyfrowane polaczenie SSL sa chronione przez mechanizm
wykrywajacy tampering — polega to na automatycznym sprawdzaniu czy jakies dane nie
zostaly dolaczone podczas transmisiji.

Protokdl SSL zawiera dwa podprotokoly: the SSL record protocol i the SSL handshake protocol.
The SSL record protocol definiuje format transmisji danych. The SSL handshake protocol
wymusza uzycie the SSL record protocol do wymiany grupy wiadomosci miedzy serwerem a
klientem, kiedy polaczenie SSL miedzy nimi jest negocjowane pierwszy raz. Ta wymiana
wiadomosci zostala zaprojektowana, aby zapewnic zgodnosc z nastepujacymi krokami:

- Autoryzacja serwera przez klienta

- Wybranie przez klientai serwer algorytmu szyfrujacego lub szyfru, ktéry oboje znagja

- Opcjonalna autoryzacjaklienta przez serwer

- Uzycietechniki szyfrowania za pomoca publicznego klucza, zeby zaszyfrowac poufne dane

- Ustanowienie szyfrowanego polaczenia

SSL uzywa wiele réznych algorytméw szyfrujacych i szyfréw podczas autoryzacji serwera przez
klienta i odwrotnie, podczas transmigji certyfikatéw, wymiany kluczy potrzebnych do nawiazania
szyfrowanego polaczenia. Klient i serwer moga wspierac rézne algorytmy szyfrujace, w zal €znosci
od tego, jaka werga SSL dysponuja, czy prawa firmy pozwalgja na silne szyfrowanie, czy tez rzad
pozwolil na eksport algorytmu szyfrujacego. Protokdl nawiazywania polaczenia okresla, jaki
algorytm szyfrujacy klient i serwer uzyja do autoryzacji, do przeslania certyfikatow i uzyskania
kluczy segi. Obecnie wspierane przez SSL agorytmy szyfrujace to: 3DESDSE, KEA,MD5,
RC2,RC4,RSA,RSA key exchange,SHA -1,SKIPJACK, Tripple-DES.



Tab. 2 Algorytmy szyfrujace

Sila algorytmu i zastosowanie Algorytmy szyfrujace
Najsilnigjsza. Mozna go uzywac Triple DES, z sila szyfrowania 168-bit z autoryzacja za
tylko naterenie USA. Stosowany pomoca SHA-1. Triple DES jest ngjsilniejszym algorytmem
jest w bankach i innych wspieranym przez SSL, ae niejest tak szybki, jak RCA4.
instytucjach, ktdre przechowuja Triple DES uzywakluczy trzy razy dluzszych niz zwykly
bardzo wazne dane DES. Poniewaz klucz jest tak dlugi, dlatego mozliwe jest
duzo wiecej kluczy - maksymalnie 3.7 * 10°°.
Silne szyfrowanie. Dozwolona RC4 z sila szyfrowana 128-hit i autoryzajcja za pomoca
tylko naterenie USA. Silatego M D5. Poniewaz sila szyfrowaniaRC4 i RC2 jest 128-bit sa
szyfrowaniajest wystarczajacadla na drugim migjscu po Triple DES (Standard szyfrowania
wiekszosci zastosowan danych), z silaszyfrowania 168-bit RC4 i RC2 128-hit
buissnessowych i rzadowych. pozwala nawygenerowanie 3.4 * 10°® mozliwych kluczy,
dzieki czemu saciezkie do zlamania. Algorytm RCA4 jest
szybki.

RC2 z sila szyfrowania 128-bit i autoryzacja za pomoca
MD5. RC2 jest podobny do RCA4 tyle, ze jest wolnigjszy.

DES, z sila szyfrowania 56-bit z autoryzacja za pomoca
SHA-1. DESjest silnigjszym algorytmem niz algorytm z sila
szyfrowania 40-bit, ale nie jest tak silny jak 128-bit. DESz
silaszyfrowania 56-bit pozwala nawygenerowanie 7.2 * 10
mozliwych kluczy.

Algorytmy eksportowane. Nie sa RC4 z sila szyfrowania 40-bit i autoryzacja za pomoca
onetak silne jak powyzsze, ale M D5. RC4 40-hit pozwala nawygenerowanie 1.1 * 102
moga byc eksportowane do innych (trylion) mozliwych kluczy. Algorytm RCA4 jest szybki.

panstw. Sauzywane w

eksportowanych produktach RC2 z sila szyfrowania 40-bit i autoryzacja za pomoca

M D5. RC2 40-hit pozwala nawygenerowanie 1.1 * 102
(trylion) mozliwych kluczy. RC2 jest wolnigjszy od RC4.

Naj dabsze szyfrowanie. Jest Brak szyfrowania, autoryzacja za pomoca M D5. Jest
uzywane do autoryzacji i detekcji uzywany do detekcji przeklaman podczas transmisji. Jest
przeklaman podczas transmigji. uzywany jezeli klient i serwer nie majazadnych algorytmoéw
Nie dostarcza szyfrowania. wspolnych

Protokdl uzywany do nawiazywania polaczen SSL uzywa kombinacji klucza publicznego i
szyfrowanego klucza symentrycznego. Drugi sposdb jest szybszy od kluczy publicznych, ale
klucze publiczne pozwalgja na lepsza autoryzacje. Sesjja SSL zawsze sie zaczyna od wymiany
informacji nazywanych SSL handshake. Pozwalgja one na autoryzacje serwera prze klienta
uzywajac kluczy publicznych, potem pozwalgja na tworzenie przez serwer i klienta kluczy



symentrycznych uzywanych do szyfrowania, rozszyfrowywania, detekcji przeklaman podczas
transmisji Opcjonal nie pozwalatakze na autoryzacje klienta przez serwer.
Podczas nawiazywania polaczenia serwer i klient wymieniaja nastepujace informacje:
1) Klient wysylanumer wersgji SSL jakadysponujei inne informacje potrzebne serwerowi.
2) Serwer przesylaklientowi informacje o SSL jakie dysponujei swoj certyfikat.
3) Autoryzacjaserweraprzez klienta
4) Klient przesylawstepne dane zaszyfrowane za pomoca kluczy publicznych serwera.
5) Opcjonalna autoryzacja serweraklientaprzez serwer.
6) Potwierdzenie przez serwer autoryzacji klienta.
7) Generacjakluczy i sprawdzenieich.
8) Klientinformuje serwer, ze kolejne informacje beda przesylane w postaci zaszyfrowanej.
9) Serwer informuje klienta, ze kolejne dane beda przesylane w postaci zaszyfrowanej.
10) Polaczeniejest nawiazane.

W czasie nawiazywania polaczenia serwer jest autoryzowany przez klienta. Klient wtedy musi
wykonac nastepujace kroki:
1) Sprawdzenie waznosci certyfikatu serwera.
2) Sprawdzenie czy certyfikat nalezy do zbioru certyfikatéw zaufanych.
3) Poréwnanie za pomoca publicznego klucza z certyfikatu zngjdujacego sie u klienta w
zbiorze certyfikatow czy podpis el ektroniczny przedstawionego certyfikatu sie zgadza.
4) Sprawdzenie czy nazwa domeny z certyfikatu zgadza sie z nazwa domeny, z ktore
otrzymano certyfikat.
5) Zakonczenie autoryzacji.

Niektére serwery moga wymagac autoryzacji klienta. Wtedy serwer przeprowadza nastepujace
kroki:
1) Sprawdzenie podpisu el ektronicznego klienta za pomoca kluczy publicznych.
2) Sprawdzenie waznosci certyfikatu.
3) Sprawdzenie czy certyfikat klienta znajduje sie w zbiorze certyfikatéw serwera.
4) Serwer uzywajac Kluczy publicznych z certyfikatu, ktéry jest zapisany na serwerze,
sprawdza podpis elektroniczny z certyfikatu przedstawionego przez klienta.
5) Opcjonalnie serwer moze sprawdzic czy certyfikat uzytkownika zngjduje sie w katalogu
LDAP.
6) Sprawdzenie czy zautoryzowany klient maprawo dostepu do zasobu.

Podsumowujac SSL pozwala na bardzo dobra ochrone danych przesylanych przez siec. System
certyfikatOw zas zapobiega atakowi man-in-the-middle, gdyz nie mozna przeslac danych z
domeny inng niz domena, z ktéra chcemy uzyskac polaczenie. Niestety sporo takze zalezy od sily
szyfrowania. Dlatego nalezy uzywac jezeli to tylko mozliwe jak najsilnigjszych algorytmoéw.

SPYWARE

Spyware znany tez jako ,adware’, jest to ukryte oprogramowanie, ktére przesyla dane
uzytkownika przez Internet do reklamodawcOw w zamian za darmowe sciagniecie
oprogramowania.

Co jedli bedzie mozna sciagnac za darmo oprogramowanie, ktore robi prawie to samo, co drogi i
markowy produkt? W zamian za to, ze mozna miec oprogramowanie za darmo trzeba podac swoje



imie, nazwisko, adres, telefon i email oraz inne ogdlne informacje. Mozna pomyslec sobie, ze to
dobrze, ale co w przypadku, gdy dane personalne zostaly zachowane gdzies jeszcze na dysku, w
tym przypadku sa one przesylane, co jakis czas do reklamodawcow z powrotem przez Internet w
celu zwiekszaniailosci reklam. Wtedy mamy do czynienia z oprogramowaniem spyware.

Powolujac sie na jedna z firm reklamujacych, Radiate ,,Konsument moze kliknac na bannery
[zngjdujace sie w oprogramowaniu] i otrzymac strony sieci Web, zeby obejrzec lub zaméwic
reklamowane produkty. Kiedy uzytkownik z powrotem wlacza sie do sieci, odpowiednie
informacje sa przesylane do reklamodawcy i sledzone przez Radiate”. Radiate uzywa programu
Aureate. Jest on instalowany razem z darmowa aplikacja. Sa tez nne firmy reklamowe, ktére
oferuja darmowe oprogramowanie bazujace na tej samej idel — rejestrowanie przyzwyczajen
uzytkownika w trakcie kiedy szurfuje w Internecie i przeslanie tych informacji do reklamodawcy
przez sec w ceu zwiekszenia liczby reklam. W wielu przypadkach oprocz aplikacji
sponsorowanej istnigje takze wersja platna. Niestety nie jest to wiadome podczas sciagania
programu. Dlatego nalezy zwracac uwage na warunki licencji i informacje dotyczace rejestracji
programu w trakcie instalacji.

Wiele bardzo dobrych i darmowych aplikacji wydaje sie miec standardowy formularz rejestracji —
ale niektére moga stac sie w przyszlosci zrédlem informacji dla programéw spyware. Dlatego tez
dostawca oprogramowania powinien poinformowac uzytkownika o tym, ze t informacje moga
zostac wykorzystane przez reklamodawcow. W praktyce takie informacje ciezko znalezc.

Trzeba uwazac, gdyz dostawcy oprogramowania nie musza umieszczac tych informacji. dlatego
warto stosowac zasade: Kazda aplikacja nie wymagajaca dostepu do sieci zawierajaca bannery
wyswietlane w interfejsie uzytkownika moze uzywac programu spyware. W przypadku polaczenia
sie z Internatem informacje o tym, na ktore bannery kliknelo sie, i czasie spedzonym na stronie
reklamodawcy zostana przeslane do poszczegélnych reklamodawcéw. Nowe bannery — zwykle
bazujace na kliknieciach lub informacjach z czasu instalacji — zostana wyslane do programu, zeby
zmienic dotychczasowe.

Zeby sprawdzic czy oprogramowanie spyware jest zainstalowane w naszym komputerze nalezy
uzyc dodatkowych aplikacji takich jak:
- Programy wyszukujace takiego oprogramowaniana dysku i usuwajace je
- Zapory ogniowej zeby zablokowac nieautoryzowane wysylanie danych z komputera
uzytkownika.

Pozostaje, wiec pytanie: czy nalezy uzywac darmowego oprogramowania? Z jednej strony
uzytkownik staje sie celem wielu reklam. Z drugig strony ktos pracowal ciezko, zeby napisac
dobra aplikacje, ktéra uzywasz za darmo, dostaje za to pieniadze z reklam.

COOKIES

Cookies sa to informacje, ktore zostawia strona na naszym dysku, zeby pamietac niektére
informacje o nas, kiedy nastepnym razem bedziemy odwiedzac ta strone. Bardzigj formalnie sa to
informacje sluzace do péznigjszego ponownego ich wykorzystania pozostawiane przez serwer na
dysku klienta. Sa one dolaczne do HTMLa i przesylane do i od uzytkownika. W cookies
zapamietywane sa preferencje uzytkownika odnosnie dangj strony. Uzywajac protokolu http,
kazde zadanie strony jest niezalezne od innych zadan. Z tego powodu serwer nie pamieta, ktore
strony wyslal ostatnim razem do klienta lub o ostatniej wizycie uzytkownika. Mechanizm cookies



pozwala serwerowi zapisywac informacje o uzytkowniku na jego wlasnym komputerze. Cookies
robia uzytek ze specyficznych dla danego uzytkownika informacji przesylanych przez serwer do
uzytkownika, wiec moga byc pdzniej wykorzystane przez ten sam serwer lub inne. W wielu
przypadkach nie tylko informacje o uzytkowniku sa zapisywane niezauwazone, dlatego tez serwer
moze miec dostep do nich. Serwery automatycznie maja dostep do odpowiednich plikow cookies,
kiedy tylko uzytkownik ustanowi polaczenie, zwykle przez zadanie strony. Mozna obejrzec
zawartosc plikéw cookies. Jednak w niektérych przypadkach uzytkownik nie zngjdzie zadnego
sensu w tym zapisie. Polozenie plikdw cookies zalezy od przegladarki.

Mechanizm cookies bazuje na dwufazowym procesie. Po pierwsze plik cookie jest zapisywany na
komputerze klienta bez jego wiedzy. Na przyklad w dajacej sie konfigurowac wyszukiwarce takiej
jak My Yahoo! uzytkownik wybiera kategorie, ktore go interesuje ze strony. Po tym serwer tworzy
plik cookies zawiergjacy tekst opisujacy preferencie uzytkownika i przesyla go do komputera
uzytkownika. Przegladarka, jezeli plik cookies jest bezpieczny odbiera go i zapisuje w specjalnym
pliku. To sie dziee bez jakiegokolwiek powiadomienia uzytkownika. W rezultacie dane
uzytkownika ( w tym przypadku wybrane przez uzytkownika kategorie) sa formatowane przez
serwer, przesylanei zapisane przez komputer uzytkownika.

Podczas drugiej fazy pliki cookies sa niezauwazenie i automatycznie przesylane z komputera
uzytkownika do serwera. Kiedy uzytkownik otwiera odpowiednia strone w przegladarce,
przegladarka bez wiedzy uzytkownika przesyla plik cookies zawiergjace dane uzytkownika
zwiazane z dana strona do serwera.

Niestety, mimo, ze na poczatku mechanizm cookies zostal zaprojektowany, zeby ulatwiac
surfowanie internatom ostatnio staje sie coraz bardziel wykorzystywany przez firmy reklamowe.
Bedac na stronie, na ktorej jest wlaczony mechanizm doubleclick strona ta zada pliku cookies i
sprawdza, kim jest uzytkownik oraz inne informacje. Wtedy wysyla informacje do ,, doubleclick” z
ID uzytkownika zadajac wszystkich mozliwych informacji reklamowych. Nie dokonca wiadomo
skad te informacje pochodza, ale prawdopodobnie czesc z nich pochodzi ze sledzenia stron
»doubleclick”, na ktérych przebywal uzytkownik. Uzytkownik otrzymuje tylko przeznaczone dla
niego bannery reklamowe. To znaczy, ze jezeli dwie osoby zaloguja sie hate] samej stronie w tym
samym czasi e to jedna bedzie ogladac reklamy na przyklad komputeréw a druga ubran.

Wiele firm uzywa mechanizmu cookies, zeby sledzic ruchy uzytkownika na ich stronie. Plik
cookie zawiera unikalny numer, ktéry pozwaa na otrzymanie informacji z bazy danych firmy.
Firmy sprzedajace powierzchnie reklamowe majac identyfikator uzytkownika moga wymieniac
dane z firmami reklamowymi. Firmy moga sprzedawac informacje o tym, co robil uzytkownik
bedac w Internecie. Cookie pozwalgja stronom przez zapamietanie pewnych informacji na
sprawdzenie, kim jest wytkownik logujacy sie na strone. Cookies moga zapamietywac to, co
uzytkownik szukal w wyszukiwarce. W oparciu o to moga byc wyswietlane reklamy zwiazane z
zapytaniem. Cookies moga byc takze uzyte do przechowywania listy zakupdw, a takze do
przechowywania danych osobistych podanych w zaméwieniu. Dzieki temu uzytkownik nie musi
ich ponownie podawac. Jednak wiaze sie to z naruszeniem bezpieczenstwa, gdyz te dane sa
przechowywane na dysku. Za pomoca Cookies mozna takze sprawdzac popularnosc reklam.

Niepokdj hudzi jednak to, ze to wszystko dzigje sie bez niczyje wiedzy. Niektére osoby moga
pomyslec, ze zbieranie danych o nich godzi w ich prywatnosc, ale na srednim poziomie
prywatnosci, uzywanie tych informacji jest nieszkodliwe dopoki znamy ograniczenia tych deci,



kto zbiera informacje, jakie informacje i w jakim celu. Z drugig strony nie ma takiego prawa,
ktére by pozwalalo zbierac informacje na temat uzytkownikabez jego wiedzy.

Cookies moga stac sie grozne, gdyz moga przenosic wirusy. Jednak to nie jest do konca jak,
poniewaz sam plik cookies to tekst. Niestety w niektérych systemach na przyklad Unixie pliki
maja atrybut pozwalajacy na wykonywanie pliku. Jezeli pliki te beda przechowywane w plikach
niewykonywalnych nic nam nie grozi. Nawet, jezeli plik jest wykonywalny to i tak wirus sie nie
uaktywni dopoki nie uruchomi sie pliku. Niestety czasami w przegladarkach zdarzaja sie bledy
pozwalgjace uruchomic plik cookies, w ktorym jest wirus. Maksymalna wielkosc pliku cookies to
4kB. Linia usuwagjaca zawartosc dysku twardego ma wielkosc 18 bajtéw, wiec tego typu wirus
moglby wyrzadzic szkody nawet gdyby to byl niekompletny kon trojanski. Jest to na szczescie
tylko teoria, bo w rzeczywistosci napisanie takiego wirusa wymagaloby bardzo duzo pracy. Ta
teorie mozna latwo poréwnac z innymi dziurawymi oprogramowaniami w sieci. Blad w ActiveX
pozwalal na dostep do systemu plikbw. Takze byly pewne bledy w Javie zwiazane z
bezpieczenstwem.

Podsumowujac cookies nie moga uszkodzic komputera. Kontrowersyjne nie jest to, co cookies
moga zrobic w komputerze, ae jakie informacje przechowuja i co moga przeslac do serwera. Jest
obecnie nowa propozycja, zeby ograniczyc mozliwosci protokolu cookies, co da uzytkownikom
wieksza kontrole nad tym jakie pliki cookies moga akceptowac i skad.

PODSUMOWUJAC

Podsumowujac bezpieczenstwo jest bardzo wazne. Dzisigjsze technologie takie jak SSL pozwalaja
sie dostatecznie zabezpieczyc przed atakami. Pozwalagja takze na ochrone swojej prywatnosci.
Woystarczy odpowiednio skonfigurowac przegladarke. Nalezy zablokowac elementy potencjalnie
niebezpieczne. Mozna takze uzyc programéw takich jak zapory ogniowe. Z drugigj strony w
programach bywaja bledy, ktére pozwalagja na obejscie zabezpieczen, dlatego warto jest sledzic
informacje na temat odnalezionych bledéw w zabezpieczeniach i starac sie je w miare mozliwosci
usuwac. Zanim producent dostarczy odpowiednia latke mozna wylaczyc zagrozone
oprogramowanie, albo sprobowac je zabezpieczyc. Bardzo wazne jest to dla réznego rodzaju
serwerdw szczegolnie tych, co przechowuja réznego typu informacje. Nie nalezy takze instalowac
podejrzanego oprogramowania, ktére moze zawierac konia trojanskiego. Nalezy takze uzywac
oprogramowania z zaufanych i znanych witryn. Konkludujac nalezy uwazac, co sie wpisuje w
formularzach i na jakich stronach oraz uzywac podstawowych mechanizméw zabezpieczen,
chyba, ze mamy doczynieniaz serwerem, gdzie bezpieczenstwo jest bardzo wazne.
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